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- Internet Anwendungen kennenlernen, die die digital natives vorwiegend
nutzen

« Chancen und Gefahren der Anwendungen beurteilen kdnnen

« Moglichkeiten kennen, um sich vor den Gefahren zu schiitzen
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» Chatrooms konnen
soziale Kontakte verhindern und fordern.

- Computer-Spiele konnen
Jugendliche ,,abstumpfen® und Lernchancen bieten.

- Handy-Videos konnen
verwerflich sein und schone Momente festhalten.

« Das mobile Internet kann

zur Sucht ,,always online® fiihren und wertvolle Informationen
liefern



Elektronische Medien gehoren zum sozialen Netz
der Jugend

KIM-Studie 2010 (Schulkinder 6 — 13 Jahren)

* 59% der 8-jahrigen nutzen mehrmals pro Woche das Internet
* 70% sind durchschnittlich 24 Minuten pro Tag im Internet

* schulerVZ (soziales Netzwerk) ist die Lieblingsseite

 surfen, googlen, Videos anschauen und soziale Netzwerke
nutzen ist beliebt

95% sind taglich tber zwei Stunden online
67% kommunizieren Uber soziale Netzwerke (z.B. facebook)

facebook James Studie 2010 (Jugendliche 12-19 Jahren)
* 75% haben einen eigenen Computer
ﬁchulervz
54% sind mit eigenen Fotos oder Videos im Netz prasent
—
\(1]1] Tube

98% besitzen ein eigenes Handy
ttt ST LY SO o) &ﬂ& Windows Live Messenger Broadcast Yourself ™
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Das Internet ist
tiberall

Sichere Daten-
autobahn

Recht

Medienkompetenz

Das Internet gehort
zum Alltag der
Jugendlichen in der
Schule, zu Hause und
unterwegs.

Regeln beachten,
Begleitung durch die
Eltern und technischer
Schutz sind das A&O
einer sicheren
Internetnutzung.

Das Internet ist kein
rechtsfreier Raum

Swisscom unterstutzt
Sie im Bereiche
Jugendmedienschutz
und in der Forderung
der Medienkompetenz.
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In 20 Sekunden werden weltweit
,16 Stunden Videos” auf youtube hochgeladen

YoulT)



Chat- heot 1ithar 10N Zohniahrinan halinht
wlidl. JTI1 UJCTI 1V LCIIIIJQIIIIHCII MTIIT UL
Webchat Instant Messenger

» Textchat
e Chat mit Unbekannten

» Text, Audio, Video, Dokumente

e Chat mit bekannten Personen Q



c niht viarerhindana Chatfarmaoan
e HIIJL VTIOUIIITUITIIT JwliAaliviiliIcili
Webchat Ghdtmanid.cn

Instant Messenger &ﬂ; Windows Live Messenger

Soziales Netzwerk

@lilllate.com

YAHOO!, MESSENGER

gicq

"-'-.;-'“r; "




Soziale Netzwerke: Den Lehrern suspekt, den
Jugendlichen vertraut

Profil Freunde
NETLOG polarstarch

* Personliches i —————————————
« Kontakt 4 (# LAUTUNDSPITZ |

¢ Ausbildung/Beruf

@filllate.com

N

N ‘ Einstellungen .
Cosieer e Inhalte festzeit.ch
e Privatsphare Gruppen Fotos
Kalender Videos
Einladungen \ ......... /// ///// //é
| X K]
Chat /%/ i~ i //?//5
Anwendungen

[, 5 Goide.ch)

Add, StayFriends

Schulfreunde wiederfinden

ﬁchi]lervz




Mit einem Klick auf problematischen Inhalten und

Internetspuren
.
Videoportal YouQUlLL: www.youtube.com
Suche GO Ogslhe www.google.ch

Personensuche 123 www.123people.ch
people.



Filesharing: Musik tauschen Ubers Internet,
beliebt bei den Jugendlichen

J pTorrent

tiny BitTorr

) LimeWire..



Filesharing: Musik, DVD, Bilder und Software Ubers
Internet austauschen

s eMule v0.49b

4 [
1@ kT 3K S & B I
Kad Server Transfer Suche Dateien Machnicht... IRC Statistik

Verbinden
| Name = Min. GroBe (MB)
El = | Max. Grobe (MB)
Suche mit Unicode Menr ~ Verfiigharkeit
T_‘-"'p : ethode . Vollstandige Quellen
| ) Alle « | % automatisch v || Reset | 0O ~ Dateiendung
Ergebnisse
| @ madonna (713) l
Dateiname Grobe Verflu... Vollst.
& Dvd Love Songs The Classic Project Megamix Vol 1 (Phill Colins,Ub40, ,Madonna Micha... 525 Bytes 2
| |Madonna - You Must Love Me.lrc 1.66 KB 1
L cos'e successo a Razorback 2 importante - velodzzare abc emule madonna britney div... 3.38KB 1
| A Madonna - Hang Up.midi 8.89 KB 1
£ | Madonna - Like a virgin lyrics.htm J i©  Download
B Madonna) EINAEH] [Taboo] JAINE BB @  Datei-Kommentar Sndem...
| madonna-express your self.mid

13
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Das Internet ist
uberall

Sichere Daten-
autobahn
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Recht

Medienkompetenz

Das Internet gehort
zum Alltag der
Jugendlichen in der
Schule, zu Hause und
unterwegs.

Regeln beachten,
Begleitung durch die
Eltern und technischer
Schutz sind das A&O
einer sicheren
Internetnutzung.

Das Internet ist kein
rechtsfreier Raum

Swisscom unterstutzt
Sie im Bereiche

Jugendmedienschutz
und in der Forderung

der Medienkompetenz.




Gefahren fur die Personlichkeit

« Padokriminalitat

Pornographie

Gewalt

Cyber-Mobbing

»internetspuren®

Sucht

Preisgabe von personlichen Daten
Personlichkeitsschutz Verletzung

Andere Gefahren

* Viren

- Trojaner
« Phishing
- Betrug



| inhoar hanloaiten

LLICIUCTI UCHICI LCli1,
Facebook prescht aufs Handy Was |St eige n‘tl |Ch
Die Zocial Community will sich die rasante Verbreitung der Smartphone-Kunden
zunutze machen und hat gestern die entsprechende Strategie dazu worgestellt. ... fa ce boo k ge nau ?

Gemeinsam surfen, Anwendungen erklaren lassen

=ot,  Online Auftritt und Wie kommunizierst
. du im Internet?

Verhalten im

Netz diskutieren

e Moral- und Was denkst du uber

diese Schlagzeile?
Wertvorstellungen s

Sedes 4. kina diskutieren
hat Sex iibers
Iinternet! »2/3




gingng EV"F’JI"\P'I laYalaYa) oammgln/infnrmigrgn
CIHCI ICT LIl 1l Ul IHCI I oAlTNTITHH I HNHVUILTTNICICl 1,

DatEqFEPUtZ * Impressumtutzungsbedingungen « Hilfe H i nwe i se d er An -
faCEbOOk |ErFahre rmehr Uber deine Privatsphére und Fau:el:u:u:uk.| Wendungen Studieren
g ~  was ist bittorrent Sich im Internet

BitTorrent . :
Google-Suche | Auf gut Glack! ‘ Informleren
DIl b : : Anwendungen
T s cuide.ch 5 Windows Live Messenger . 5
ausprobieren




Computer in einem Wo steht unser PC?

- gemeinsam
genutzten Raum
aufstellen

Surfzeiten vereinbaren Wie lange surft meine
Tochter/Sohn pro Tag?




Internet Security.

sorglos surfen,
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Das Internet ist
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Sichere Daten-
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Medienkompetenz

Das Internet gehort
zum Alltag der
Jugendlichen in der
Schule, zu Hause und
unterwegs.

Regeln beachten,
Begleitung durch die
Eltern und technischer
Schutz sind das A&O
einer sicheren
Internetnutzung.

Das Internet ist kein
rechtsfreier Raum

Swisscom unterstutzt
Sie im Bereiche

Jugendmedienschutz
und in der Forderung

der Medienkompetenz.




@ Ver b Oten (Produktion, Weitergabe, Speicherung)

« Harte Pornographie (Padophilie, Sodomie, Exkremente, Gewalt: Art. 197
StGB)

» Grausame Gewaltdarstellungen gegen Mensch und Tier (z.B. T6tungs- und
Folterdarstellungen): Art. 135 StGB

» Pornographie (deren Zugéanglichmachung an Jugendliche unter 16 Jahren
strafbar ist, Art 197 StGB)

» Heraufladen (Upload Filesharing) von urheberrechtlich geschuiitzten Inhalten
(Urheberrecht)




. und was kénnen Eltern tun, wenn verbotene
Inhalte auftauchen

Fachstellen wie
Kinderschutz
Schweiz und
Polizei beiziehen

Gesprach mit
der
Tochter/Sohn

Nach Bedarf
Lehrerin oder
Lehrer
informieren

Meldung tber www.kobik.ch %



Das sind Grenzbereiche und rechtliche Massnahmen
konnen ergriffen werden

Grenzbereiche Massnahmen

' Cybermobbing (Belastigung) KP”takt Sperren
™ . Bilder, Videos verdffentlichen ohne Zustimmung Nicht antworten
® . Unwahrheiten, Beleidigungen verdffentlichen Beweise sammeiln
- Accounts hacken Dariber reden (z.B. Eltern, Lehrer)

Strafanzeige bei der Polizei

Jugendgefahrdende Inhalte Kinderschutzprogramm einsetzen

. » Gewaltdarstellungen Gesprache fithren

» Werbung fur Sekten oder fur rassistische bzw. Internet-Regeln zu Hause
staatsfeindliche Vereinigungen

- Werbung fiir Drogen PC in gemeinsamen Raum nutzen

$
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Das Internet ist
uberall

Das Internet gehort
zum Alltag der
Jugendlichen in der
Schule, zu Hause und
unterwegs.

Sichere Daten-
autobahn

Recht

Medienkompetenz

Regeln beachten,
Begleitung durch die
Eltern und technischer
Schutz sind das A&O
einer sicheren
Internetnutzung.

Das Internet ist kein
rechtsfreier Raum

Swisscom unterstutzt
Sie im Bereiche
Jugendmedienschutz
und in der Forderung
der Medienkompetenz.



Kurse fur

g EI}ern Wir beraten Sie gerne nach dieser
- Padagogen Veranstaltung!

* Oberstufenschiiler

7.-9. Klasse
( ) www.swisscom.ch/medienkurse

o o { ., B Boschiren, Informationen, James-Studie
hérﬁedien v d Www.swisscom.ch/jugendmedienschutz
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Internet und Handy Chancen nutzen, Risiken vermeiden
und die Regeln beachten ist wie Autobahn fahren mit
vertretbarem Risiko




